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Jak działają protokoły sieciowe – enkapsulacja

Bartłomiej Świercz Podstawowe protokoły sieciowe



IP – Internet Protocol IPv4

Według dokumentu RFC 791:

0 1 2 3

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|Version| IHL |Type of Service| Total Length |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| Identification |Flags| Fragment Offset |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| Time to Live | Protocol | Header Checksum |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| Source Address |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| Destination Address |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| Options | Padding |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
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Właściwości protokołu IPv4

Protokuł IPv4 można scharakteryzować jako:

protokół zorientowany na przesyłanie danych,

przeznaczony dla sieci przełączanych,

protokół nie gwarantujący dostarczenia danych (best effort
protocol),

nie zapewniający poprawności przesłanych danych,

zakładający istnienie unikalnych adresów IP ściśle
skojarzonych z jednym komputerem.
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Adresy IPv4

Początkowo adresy IP składały się z dwóch części:

numeru sieci – pierwszy oktet,

pozostałej części (adresu komputera) – trzy oktety.

Pozwoliło to na zaadresowanie 256 sieci komputerowych.

Kolejnym krokiem było zdefiniowanie pięciu klas sieci (A, B, C, D,
E). Pozwoliło to na istnienie kilku sieci z dużą ilością komputerów i
dużej ilości sieci z mała liczbą komputerów.

W 1993 roku zastąpiono adresowanie sieci oparte o klasy
adresowaniem bitowym Classless Inter-Domain Routing (CIDR).
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Protokół UDP

Ramka protokołu User Datagram Protocol ma następujący format
(na podstawie RFC 768):

0 7 8 15 16 23 24 31

+--------+--------+--------+--------+

| Source | Destination |

| Port | Port |

+--------+--------+--------+--------+

| | |

| Length | Checksum |

+--------+--------+--------+--------+

| |

| data octets ... |

+-----------------------------------+

Bartłomiej Świercz Podstawowe protokoły sieciowe



Protokół TCP

Ramka protokołu Transmission Control Protocol ma następujący
format (na podstawie RFC 793):

0 1 2 3

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| Source Port | Destination Port |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| Sequence Number |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| Acknowledgment Number |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| Data | |U|A|P|R|S|F| |

| Offset| Reserved |R|C|S|S|Y|I| Window |

| | |G|K|H|T|N|N| |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| Checksum | Urgent Pointer |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| Options | Padding |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| data |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
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Cechy protokołu TCP

Protokół TCP zapewnia niezawodność transmisji dzięki
wprowadzeniu potwierdzeń i bufora w postaci okna. Od strony
aplikacji protokół TCP działa jak strumień danych łączący dwie
aplikacje.

Bartłomiej Świercz Podstawowe protokoły sieciowe



Nawiązanie połączenia TCP

Program klięta Program serwera

SYN J

ACK J+1
SYN K

ACK K+1
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Zakończenie połączenia TCP

Program klięta Program serwera

FIN J

ACK J+1

ACK K+1

FIN K
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Diagram stanów TCP
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Protokół ICMP

Protokół Internet Control Message Protocol służy do przesyłania
wiadomości po sieci IP i stanowi integralną część protokołu IPv4.

Format ramki ICMP według RFC 792:

0 1 2 3

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| Type | Code | Checksum |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| unused |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| Internet Header + 64 bits of Original Data Datagram |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
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Penetracja sieci

Trasowania i omiatanie:
traceroute
ping -R
mtr
nmap -sP

Skanowanie:
nmap
nc -v -w 4 -z target.com 1-65535

Ping flooding:
ping -f -s

SYN flooding i resetowanie połączeń:
nemesis
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