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Ethernet opiera sie na idei potaczenia wielu weztéw (komputeréw)
w jedna sie¢. Wezty porozumiewaja sie miedzy sobg za pomoca
wiadomosci, podobnie jak osoby korzystajace z tacznosci radiowej
(krétkofalowki).

Kazdy wezet ma unikalny 48-bitowy adres nazwany adresem Media
Access Control (MAC).
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Adres MAC

Adresy MAC zostaty zdefiniowane w specyfikacji IEEE 802 i
oficjalnie nazwane MAC-48. Dzieki wykorzystaniu 48-bitowego
adresowania potencjalnie mozna zaadresowa¢d
2% — 281.474.976.710.656 weztéw w sieci. Trzy pierwsze oktety
oznaczaja organizacje (producenta) odpowiedzialng za dane
urzadzenie sieciowe. Cze$¢ adresu identyfikujaca producenta
nazywa sie Organizationally Unique Identifier (OUI).
Adresy MAC-48 uzywane sg przez nastepujace technologie
sieciowe:

@ Ethernet

@ Token ring
802.11 wireless networks
Bluetooth
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Typy adresow MAC

IEEE zdefiniowato kilka typéw adreséw MAC, ktére pozwalaja na
adresowanie wiecej niz jednego urzadzenia sieciowego (Network
Interface Card — NIC):

Adres broadcast — wszystkie bity sa ustawione:
FF:FF.FF.FF:FF:FF.

Adres multicast — adresy te maja ustawiony najmniej znaczacy bit
pierwszego oktetu na jeden. Spis adreséw multicast:
www.cavebear.com/.../multicast.html.

Adresy lokalnie zarzadzane — adresy te maja ustawiony drugi bit
pierwszego oktetu na jeden.

Adresy funkcyjne — adresy te uzywane s3 jedynie w sieci Token
Ring i zdefiniowane w |IEEE 802.5.
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http://www.cavebear.com/CaveBear/Ethernet/multicast.html

Czy adres MAC jest staty?

Sposoby zmiany adresu MAC:
@ Linux:

/etc/init.d/networking stop
ifconfig ethO hw ether 00:01:02:03:04:08
/etc/init.d/networking start

@ FreeBSD:
ifconfig fxpO ether 00:01:02:03:04:05

@ OpenBSD:
ifconfig bge3 lladdr 01:02:03:04:05:07

@ Mac OS X:
ifconfig en0O 1lladdr 00:01:02:03:04:05

@ Windows
Zmiana klucza w rejestrze systemowym:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\
\Class\{4D36E972-E325-11CE-BFC1-08002BE10318}
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Podziat pasma w sieci Ethernet

Algorytm przydziatu pasma w sieci nazywa sie carrier sense
multiple access with collision detection (CSMA/CD). Algorytm
mozna stresci¢ do szesciu krokéw:
@ Start — jezeli kanat jest wolny rozpocznij transmisje, w
przeciwnym wypadku skocz do punktu numer 4.
© Transmisja — jezeli wykryto kolizje to powtarzaj transmisje
dopdki minimalny czas transmisji nie zostanie przekroczony.
Skocz do punktu numer 4.
© Pomyslne zakonczenie transmisji — przekaz informacje o
pomysinym zakonczeniu transmisji do wyzszych warstw.

© Kanat jest zajety — czekaj az kanat bedzie wolny.

© Kanat wiasnie stat sie dostepny — czekaj losowy czas i
skocz do punktu numer 1.

© Przekroczono maksymalng liczbe préb transmisji —
zakoncz prébe transmisji i przekaz informacje do warstwy
wyzszej.
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Urzadzenia sieci Ethernet

@ Repeatery i huby.
o Bridge i switche:

@ spanning-tree protocol,
@ ARP spoofing,
o MAC flooding.
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Ramka etehernetowa

Ramka ethernetowa ma postac:
g0 (o0]20{7a] 3 |3e]a0|on]20(20(3a ac]0a 0O payload (IP. ARP, ) 3d [ae |23 [ 7F
Destination Source Ether DATA CRC
MAC address MAC address Type 46 to 1500 Bytes Checksum
4 Bytes
MAC-Header
14 Bytes
Total length: 64 to 1518 Bytes
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Typy ramki eternetowej

Pole EtherType: | Protokot:
0x0800 Internet Protocol, Version 4 (IPv4)
0x0806 Address Resolution Protocol (ARP)
0x8035 Reverse Address Resolution Protocol (RARP)
0x809b AppleTalk (Ethertalk)
0x80f3 AppleTalk Address Resolution Protocol (AARP)
0x8100 IEEE 802.1Q-tagged frame
0x8137 Novell IPX (alt)
0x8138 Novell
0x86DD Internet Protocol, Version 6 (IPv6)
0x8847 MPLS unicast
0x8848 MPLS multicast
0x8863 PPPoE Discovery Stage
0x8864 PPPoE Session Stage
0x88A2 ATA over Ethernet
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Address Resolution Protocol

Dokument RFC 826:

The world is a jungle in general, and the networking
game contributes many animals.

Protokét Address Resolution Protocol (ARP) uzywany jest w sieci
Ethernet do odnajdywania odpowiadajacych adresom logicznym IP
adreséw sprzetowych MAC.

Protokét ARP uzywany jest w nastepujacych przypadkach:
@ Kiedy dwa hosty s3 w tym samym segmencie sieci i jeden
wysyta wiadomosé do drugiego.

@ Kiedy dwa hosty sa w dwdch roznych segmentach sieci i jeden
z nich wysytajac wiadomos¢ do drugiego musi uzyskaé adres
MAC routera/gatewaya.

@ Kiedy jeden router musi przekazaé pakiet do innej sieci
poprzez inny router.
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Reverse Address Resolution Protocol

Protokét Reverse Address Resolution Protocol (RARP) uzywany

jest do uzyskania adresu IP odpowiadajacego adresowi MAC.
Protokét RARP uwazany jest za przestarzaty i zastapity go

protokoty BOOTP i DHCP. Gtéwna wada protokotu RARP jest to,
ze nie nalezy do rodziny protokotéw IP.

=] & B A
Barttomiej Swiercz Ethernet, ARP, RARP



