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QoS (ang. Quality of Service) — wymagania natozone na
potaczenie komunikacyjne realizowane przez dang sieé
telekomunikacyjna.

Aby zapewni¢ QoS, stosowane s3 nastepujace mechanizmy:

)

)

o

ksztattowanie i ograniczanie przepustowosci

zapewnienie sprawiedliwego dostepu do zasobdéw

nadawanie odpowiednich priorytetéw poszczegdlnym pakietom
wedrujacym przez sie

zarzadzanie opdznieniami w przesytaniu danych

zarzadzanie buforowaniem nadmiarowych pakietow: DRR,
WFQ, WRR

okreslenie charakterystyki gubienia pakietow

unikanie przecigzen: Connection Admission Control (CAC),
Usage Parameter Control (UPC)
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Podstawowe parametry QoS

@ Przepustowos$¢ (Bandwitdth).
@ Opéznienie state i zmienne (Delays).
@ Fluktuacje i wahania opdznien (Jitters)

@ Odrzucanie pakietéw (Drops).
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Przepustowosc

Przepustowos$¢ liczymy jako minimalne pasmo danego facza na
catym torze komunikacyjnym podzielonym przez ilo$¢ sesji
wspotdzielacych dane tacze.
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Opéznienie

o State:
@ opdZnienie szeregowania,
opdznienie propagacji,
opdznienie zwigzane z kodowaniem,
op&znienie pakietowania (gtéwnie RTP),
opdznienie wprowadzane przez bufory zapobiegajace
fluktuacjom opdznien.

¢ © @ @

@ Zmienne:
& opdznienie kolejkowania,
& opOznienie przetwarzania i przekazywania
@ opdznienia zwigzane z ksztattowaniem ruchu
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Modele QoS

@ Najlepsze z mozliwych dostarczenie danych.
@ Model ustug zréznicowanych.

@ Model ustug zintegrowanych.
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Router — droga przeptywu danych

warstwa transportowa (UDP, TCP)

demultipleksacja wejscid

obstuga wjscia

przekazywanie
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Algorytmy kolejkowania

W nomenklaturze angielskiej okreslany jako queueing discipline
termin ten ma troche szersze znaczenie niz wynika to z polskiego
ttumaczenia. Ogdlnie rzecz biorac, algorytm kolejkowania decyduje
w jakiej kolejnosci przeznaczane s3 do wystania pakiety znajdujace
sie aktualnie w kolejce. Istotne jest, ze moze on by¢ albo jednym z
elementarnych algorytméw opisanych ponizej, albo stanowié
ztozong strukture, podzielong na klasy z przyporzadkowanymi
wieloma algorytmami elementarnymi.
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Kolejka prosta

Prosta kolejka z rysunku to zazwyczaj FIFO. Taki algorytm jest
uzywany domyslnie na interfejsach Ethernet, PPP i innych,
obstugiwanych przez Linuksa. Réwnie dobrze moze to by jednak
jeden z algorytméw opisanych dalej: TBF, SFQ itp.
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Kolejka ztozona

Kolejka ztozona moze by¢ bardzo rozbudowana struktura,
zawierajaca w sobie kolejki proste oraz inne elementy, takie jak

filtry i klasy.
[ ] [ |/ Elementarny algorytm )
[ kolejkowania
| Filtr et [ XC) ) .
Klasa
" Eitr | — - N T e
—] P | Elementarny algorytm )
. | kolejkowania )
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- g Klasa
Algorytm kolejkowania
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Skfadniki kolejki ztozone;j

Filtry , odpowiadajace za przyporzadkowanie pakietéw do
odpowiednich klas na podstawie wybranych
parametréw, takich jak adres zrédtowy, docelowy,
protokotéw i wiele innych.

Klasy , posiadajace rézne priorytety i stanowigce wiasciwe
rozréznienie miedzy ré6znymi rodzajami ruchu.

Elementarne algorytmy kolejkowania , decydujace o sposobie
obstugi pakietéw, ktére trafity do danej klasy.

Barttomiej Swiercz QoS — jako$¢ ustug w sieciach IP



Pakiet wchodzacy do ztozonej kolejki jest klasyfikowany do
okreslonej klasy przez filtr, kierujacy sie wybranymi parametrami
pakietu. W zaleznosci od rodzaju filtra moga to by¢: adres
zrédtowy i docelowy pakietu, port, protokét, ToS itp. W chwili
obecnej w linuksowej implementacji QoS dostepne s3 trzy
podstawowe filtry: route, fw oraz u32.
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Filtr route

Filtr oparty o tablice routingu. Kazda trasa w tablicy routingu
moze miec przypisane oznaczenie kolejki, do ktérej maja byc
kierowane pakiety kierowane wedtug tej trasy. Filtr route pozwala
na klasyfikacje pakietéw ze wzgledu na te same parametry, ktére sg
uzywane podczas wybierania dla niego trasy w tablicy routingu, a
wiec adresu docelowego (lub zrédtowego, przy zastosowaniu
routingu rozszerzonego). Jego najwieksza zaleta jest szybko$¢ oraz
maty narzut czasowy podczas klasyfikacji, wynikajacej z duzej
efektywnosci operacji na tablicy routingu.

Barttomiej Swiercz QoS — jako$¢ ustug w sieciach IP



Filtr firewall opiera sie o0 zaznaczanie pakietow przez firewall
wbudowany w jadro. W przypadku ipchains do konfiguracji regutki
filtra nalezy doda¢ opcje -m, ktdrej parametrem jest liczba
stanowigca oznaczenie pakietu. Jeéli przetwarzany przez firewall
pakiet pasuje do danej regutki, to zostaje on oznaczony podana
liczba. Faktycznie oznaczenie polega na ustawieniu pola

skb— > priority w pakiecie na podana wartos¢. Warto zaznaczy¢, ze
pole to jest takze ustawiane przez jadro w zaleznosci od ToS
pakietu.

Istotna jest interpretacja oznaczenia. Jest ono liczba 32-bitowa,
ktérej starsze 16 bitéw okresla kolejke do ktérej ma by¢ skierowany
pakiet, a mtodsze klase w obrebie tej kolejki. Przyktadowo, chcac
skierowaé pakiet do klasy 1:3 powinnismy uzyé parametru -m
0x10003. Filtr fw pozwala na klasyfikacje pakietéw wedtug
wszystkich parametréw rozpoznawanych przez firewall. W
odréznieniu od filtra route s3 to wiec takze informacje z protokotéw
wyzszych niz TCP i UDP: numery portéw, typy pakietow ICMP itp.
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Filtr u32

Najbardziej ztozony z filtréw dostepnych w Linuksie. Jest w catoci
oparty o tablice haszujace, co zapewnia wydajnos$¢ nawet przy
bardzo ztozonych zbiorach regutek. Posiada najwieksze mozliwosci
jesli chodzi o wybdr kryteriéw, ktére musza spetniac klasyfikowane
pakiety.
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Elementarne algorytmy kolejkowania w jadrze Linux

[lap:~] cd /usr/src/linux/net/sched
[lap:sched] 1ls schx

sch_api.c sch_cbq.c sch_generic.c
sch_atm.c sch_dsmark.c sch_generic.o
sch_blackhole.c sch_fifo.c sch_gred.c
sch_hfsc.c sch_netem.c sch_sfq.c
sch_htb.c sch_prio.c sch_tbf.c

sch_ingress.c sch_red.c sch_teql.c
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nfiguracja jadra Linux

Limx Kernel v2.6.16.18 Configuration

Arrow keys navigate the menu. <(Enter)> selects submenus —>,
Highlighted letters are hotkeys. Pressing <Y> includes, <{N> excludes,
<M> modularizes features., Press (Esc>{(Esc) to exit, (?> for Help, />
for Search., Legend: [*] built-in [ ] excluded <M> module < >

ode maturity level options ——>
eneral setup —->
cadable module support —>
lock layer ——>
rocessor type and features —>
ower management options (ACPI, APM) —>
us options {(PCI, PCMCIA, EISA, MCA, ISA) —>
xecutable file formats —>
| || Networking —>i

evice Drivers ——>

<{Select>
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nfiguracja jadra Linux

Limx Kernel v2.6.16.18 Configuration

Arrow keys navigate the menu. <(Enter)> selects submenus —>,
Highlighted letters are hotkeys. Pressing <Y> includes, <{N> excludes,
<M> modularizes features., Press (Esc>{(Esc) to exit, (?> for Help, />
for Search., Legend: [*] built-in [ ] excluded <M> module < >

—D

rDA (infrared) subsystem support -——>
luetooth subsystem support —>
eneric IEEE 802.11 Networking Stack

nable full debugging output

EEE 802.11 WEP encryption (802.1x)

EEE 802,11i CCMP support

EEE 802.,11i TKIP encryption

<{Select> < Exit > < Help >
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nfiguracja jadra Linux

Limex Kernel v2.6.16.18 Configuration

Arrow keys navigate the menu., <Enter?> selects submenus ——>,
Hiphlighted letters are hotkeys. Pressing {Y> includes, {N> excludes,
<M> modularizes features. Press <{Esc>{Esc’> to exit, <{?> for Help, </>
for Search. Legend: [*] built-in [ 1 excluded <M> module < >
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he IPX protocol

ppletalk protocol support

CITT X.25 Packet Layer (EXPERIMENTAL>
APB Data Link Driver (EXPERIMENTAL)
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{Select) < Exit > < Help >
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nfiguracja jadra Linux

Limex Kernel v2.6.16.18 Configuration

Arrow keys navigate the menu., <Enter?> selects submenus ——>,
Hiphlighted letters are hotkeys. Pressing {Y> includes, {N> excludes,
<M> modularizes features. Press <{Esc>{Esc’> to exit, <{?> for Help, </>
for Search. Legend: [*] built-in [ 1 excluded <M> module < >

[[=] QoS and/or fair gueueing]

acket scheduler clock seurce (gettimeofday) —>
Queueing/Scheduling

lass Based Queueing (CBQ) (NEW)
H erarchical Token Bucket (HTB) {MEW)
H erarchical Fair Service Curwve (HFSC) {NEW}
M 1ti Band Priority Queueing (PRIO) (NEW)

andom Early Detection (RED) (NEW)

techastic Fairness Queusing (S5FQ) (NEW)

rue Link Equalizer (TEQL} (NEW)

{Select) < Exit > < Help >
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Algorytm FIFO

Kolejka FIFO (First In, First Out, nazywana takze drop-tail)
Najczesciej stosowana, nie tylko zreszta w ruterach. Prosta kolejka
pakietéw, przesuwajacych sie do wyjscia. Limitowana wytacznie
przez wydajnos$¢ interfejsu wyjsciowego. Jedynym jej parametrem
jest wielko$¢, mierzona w bajtach dla bfifo (byte FIFO) lub
pakietach dla pfifo (packet FIFO).
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Algorytm TBF

Algorytm TBF (Token Bucket Filter) to prosta kolejka
wypuszczajaca wytacznie pakiety ponizej ustalonego
administracyjne natezenia przeptywu, z mozliwoscig buforowania
chwilowych przeciazen. Implementacja TBF posiada bufor
(kubetek, ang. bucket), do ktérego wpadaja zetony z natezeniem
(ang. token rate) okreSlonym parametrem rate. Rozmiar kubetka

(ilo$¢ zetondw, ktére moze pomiescic) jest okreslany parametrem
buffer.
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Algorytm TBF - c.d.

Jezeli dane wchodza do TBF z natezeniem przeptywu réwnym
natezeniu przeptywu zetondéw to woéwczas kazda porcja danych ma
swodj odpowiadajacy zeton i przechodzi przez filtr.
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Algorytm TBF - c.d.

Jezeli dane wchodzg do TBF z natezeniem przeptywu mniejszym
niz zetony, poniewaz tylko cze$¢ zetondéw jest zabierana przez
wychodzace dane, to kubetek wypetnia sie niewykorzystanymi
zetonami (ale nie moze ich byc wiecej niz wielko$¢ buffer). Moga
zostac one wykorzystane w przysztosci, w przypadku chwilowego
przecigzenia (ang. burst).
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Algorytm TBF - c.d.

Jesli natezenie danych jest wieksze niz ustalone natezenie zetondw,
to mamy do czynienia z przecigzeniem filtra. W tej sytuacji dane
moga by¢ wysytane dopdki nie zostang zuzyte wszystkie zetony,
ktére mogty sie tam nagromadzi¢ w okresie poprzedzajacym
przecigzenie. Jesli w kubetku nie ma juz Zzetondw, pakiety sa
kasowane.
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Algorytm TBF - c.d.

Jak wynika z wczedniejszego opisu, parametr buffer okre$la, jak
dtugo TBF bedzie w stanie buforowa¢ dane przekraczajace
parametr rate w wypadku przecigzenia. Drugi istotny parametr to
limit, okreslajacy wielkos¢ kolejki w bajtach. Algorytm TBF
znajduje powszechne zastosowanie do ograniczania pasma oraz
regulowania natezenia przeptywu danych w protokotach typu RSVP
i innych, stuzacych do gwarantowania przydziatu zasobdéw
sieciowych (patrz RFC 2215).
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Algorytm PRIO

PRIO (Simple Priority Queueing) to prosta kolejka umozliwiajaca
preferowanie okre$lonych pakietéw. Sktada sie z kilku kolejek, z
ktérych zawsze najpierw obstugiwane sa te o wyzszym priorytecie.
W razie przekroczenia limitu wielkosSci kolejek, pierwsze kasowane
sq pakiety z kolejki o najnizszym priorytecie. Ten rodzaj
kolejkowania ma zastosowanie w sytuacji, kiedy okreslony rodzaj
ruchu musi posiadaé absolutne pierwszenstwo i nie nadaje sie do
optymalizacji wykorzystania tacza.
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Algorytm SFQ

SFQ (Stochastic Fairness Queueing) to prosta i posiadajaca
niewielkie wymagania obliczeniowe odmiana algorytmu
sprawiedliwego kolejkowania (ang. fair queueing). Kolejka jest w
tym algorytmie rozpatrywana jako sktadajaca sie z ciggéw pakietéw
zwanych konwersacjami (conversations) lub strumieniami (flows).
Do jednej konwersacji nalezg pakiety posiadajace takie same adresy
zroédtowe i docelowe oraz protokdt w nagtowku IP. Przyktadowo, do
samodzielnych konwersacji naleze¢ beda potaczenie TCP, ciggty
strumien danych UDP (NFS, Quake) miedzy dwoma hostami itp.
Kazda z konwersacji jest obstugiwana sprawiedliwie i cyklicznie
(round-robin), to znaczy w kazdym przebiegu wysytane jest po
jednym pakiecie z kazdego ciggu. Konsekwencja jest réwniez to, ze
najszybciej obstugiwane s3 konwersacje krétkie, czyli stanowiace
mate obcigzenie dla sieci. W przypadku przepetniania natomiast
gubione s3 pakiety z konca kolejki (stad tail-drop).
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Algorytm SFQ — c.d.

Parametrami SFQ s3: interwat miedzy przeliczanie funkgji
haszujacej (perturb) oraz jednostka kolejkowania (quantum). Ta
ostatnia warto$¢ powinna by¢ wieksza lub réwna MTU
obowigzujacemu na danym interfejsie. Regularne przeliczanie
funkcji haszujacej jest konieczne ze wzgledu na jej prostote, ktéra
moze powodowaé kolizje czyli identyczne wyniki dla réznych
konwersacji. Parametr ten podaje sie w sekundach i powinien od
by¢ uzalezniony od natezenia oraz charakterystyki ruchu — im
wiecej podobnych konwersacji przechodzi przez facze, tym czesciej
powinna by¢ przeliczana funkcja haszujaca. W praktyce stosuje sie
czasy w przedziale 5 — 20 sekund.
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Algorytm RED

RED (Random Early Detection) to algorytm majacy na celu
unikanie przecigzeh przez wykorzystanie mechanizméw istniejacych
juz w protokole TCP. RED przewiduje wystapienie przecigzenia
facza i gubi pakiety, sygnalizujac tym samym nadawcy, ze powinien
ograniczy¢ transmisje. W przypadku protokotu TCP jest to
zatozenie jak najbardziej poprawne, a po zakofczeniu przecigzenia
TCP potrafi automatycznie powréci¢ do optymalnej predkosci
wysytania pakietow. W zwigzku z tym RED znajduje zastosowanie
jako algorytm w podklasach CBQ), przeznaczonych dla ruchu TCP.
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Algorytm RED — c.d.

Charakterystyczna cecha RED jest to, ze w odréznieniu od
pozostatych algorytméw, prébuje on zapobiegaé przeciazeniu
zanim ono wystapi, a nie tylko zminimalizowa¢ jego skutki w czasie
jego trwania. Pierwszym krokiem po przyjeciu nowego pakietu
przez RED jest obliczenie $redniego rozmiaru kolejki (w bajtach)
bedacego funkcja poprzedniej Sredniej oraz obecnego rozmiaru. Na
tej podstawie — oraz dwdch administracyjnie ustalonych
parametréw min i max — RED oblicza prawdopodobienstwo z
jakim pakiet powinien zosta¢ odrzucony. Prawdopodobienstwo to
ro$nie wraz ze wzrostem nasycenia tacza, az do porzucenia
pakietu. Algorytm RED jest opisany m. in. w RFC 2309.
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Algorytm CBQ

CBQ (Class Based Queueing) jest algorytmem, stanowigcym
podstawe do podziatu przepustowosci facza (link sharing) oraz
szkielet pozwalajacy na wykorzystanie wszystkich wyzej opisanych
algorytméw elementarnych.

W CBQ ruch jest dzielony na kilka kolejek, zwanych dalej klasami,
charakteryzujacych sie priorytetem oraz przydzielona
przepustowoscia. Sita CBQ jest to, ze pakiety moga by¢
rozdzielane do kolejek—klas na podstawie dowolnych kryteridw za
pomoca opisanych wczesniej filtrow. Natomiast zamiast domyslnie
ustawianych kolejek FIFO, sktadowymi CBQ moga by¢ dowolne z
opisanych wczesniej algorytméw elementarnych.
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Cechy algorytmu CBQ

@ Podziat sumarycznej przepustowosci tacza na kilka czesci
(klas), przydzielonych wedtug potrzeb okreslonym rodzajom
ustug, adresom IP itp.

@ Przesytanie pakietéw z réznym pierwszenstwem w zaleznosci
od tych samym parametréw.

@ Przydzielenie odpowiednim rodzajom ruchu wtasciwych
algorytméw kolejkowania, np. dla ruchu masowego algorytmu
SFQ, dla ruchu TCP algorytmu RED itp.
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Algorytm CBQ i polecenie tc

Klasy CBQ charakteryzuje kilka podstawowych parametréw, ktére
s3 ponizej opisane w sktadni stosowane] przez polecenie tc:

parent — identyfikator kolejki macierzystej, do ktérej dana
klasa przynalezy. Podawany w postaci KOLEJKA:O.

classid — identyfikator danej klasy podawany w postaci
KOLEJKA:KLASA, gdzie KOLEJKA jest numerem
kolejki do ktérej dana klasa przynalezy, a KLASA
numerem deklarowanej klasy. Poniewaz kolejka
macierzysta jest i tak podawana w parametrze parent,
wystarczy podac¢ sam numer klasy, np. classid :3.
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Algorytm CBQ i polecenie tc — c.d.

prio — priorytet danej klasy, podawany jako liczba
catkowita z przedziatu 1-10. Im mniejsza warto$¢,
tym wieksze pierwszenstwo bedzie miata dana klasa.
Priorytet pozwala podzieli¢ klasy wedtug
wzrastajacego pierwszenstwa w obstudze danych
przekazywanych przez dang klase. Przyktadowo,
klasom przenoszacym ruch interaktywny (TELNET,
SSH) mozna ustawi¢ wiekszy priorytet niz klasom z
ruchem masowym (FTP). Oczywiscie, liczbowe
wartosci priorytetéw dla klas interaktywnych powinny
by¢ mniejsze niz dla klas masowych.
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Algorytm CBQ i polecenie tc — c.d.

bandwidth — sumaryczna przepustowo$¢ interfejsu, w ktérym
konfigurowane sa klasy. Podawana jako liczba z
przyrostkiem okreslajacym jednostke, np. dla
Ethernetu 10Base-T 10mbit. Inne dopuszczalne
jednostki to bps, kbps (odpowiednio bajty oraz
kilobajty na sekunde, kbit oraz mbit (kilobity i
megabity na sekunde).
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Algorytm CBQ i polecenie tc — c.d.

rate — przepustowos$¢ pasma przydzielonego danej klasie,
stanowigca utamek przepustowosci interfejsu.
Jednostki s3 identyczne jak w parametrze bandwidth.

weight — wzgledna waga danej klasy, ktéra dla wszystkich
klas powinna by¢ wartoscia proporcjonalna do rate.
W praktyce mozna przyjmowaé wartosci
dziesieciokrotnie mniejsze niz rate, ale parametr ten
nie jest niezbedny i mozna zawsze uzywaé wartosci 1.
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Algorytm CBQ i polecenie tc — c.d.

avpkt — $rednia wielko$¢ pakietéw przesytanych w tej
klasie, w bajtach. Wielko$¢ te mozna wyznaczyé
eksperymentalnie, ale przewaznie bedzie ona stanowic
50-60% MTU danego interfejsu.

mput — minimalna wielko$¢ pakietéw, ktére beda
przesytane przez dana klase, w bajtach. Mniejsze
pakiety nie beda podlegaty klasyfikacji.
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Algorytm CBQ i polecenie tc — c.d.

allot — suma MTU oraz nagtéwka warstwy tacza danego
interfejsu w bajtach. Przyktadowo, dla zwyktego
Ethernetu (10Base-T) wartosc ta wynosi 1514 (1500
+ 14 nagtéwka Ethernet), a dla pofaczenia PPP z
MTU 576: 580 (576 + 4 bajty nagtéwka PPP).

maxburst — parametr okreslajacy dopuszczalne chwilowe
przeciazenie danej klasy (burstiness). Parametr ten
jest Scisle zwigzany z samym algorytmem CBQ.

est — dwa parametry miernika natezenia ruchu (rate
estimator) pracujacego w danej klasie, podawane w
postaci est X Y. Miernik okresla $rednie natezenie
przeptywu danych w danej klasie przez okres X
sekund ze stata czasowa Y sekund. W praktyce
typowymi wartosciami jest 1 i 8.
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Algorytm HTB

HTB jest stosunkowo nowym algorytmem kolejkowania. Posiada
podobne mozliwosci (i parametry) co algorytm CBQ. Gtéwne cechy
odrdzniajace algorytm HTB od algorytmu CBQ to:

@ jest szybszy (szybsze wysytanie pakietéw, mniejsze obcigzenie
serwera),
@ jest bardziej doktadny,

@ fatwiej zrozumiel jego sktadnie i sam sposéb dziatania.
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Przyktady

o HTB straznik trafficu”, linio@terramail.pl

® http://www.docum.org/
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